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基于匿名凭证与区块链的V2G网络电力交易隐私保护认证方案
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摘 要：针对传统车网互动（V2G）电力交易认证中用户隐私泄露导致的身份伪造、交易行为分析及位置追踪

等问题，提出一种基于匿名凭证和区块链的V2G网络隐私保护认证方案。该方案设计了基于CL签名和零知识证

明的匿名凭证，在不暴露任何隐私信息下实现身份认证。在此基础上，该方案将安全、去中心化身份认证嵌入

区块链，消除对可信第三方的依赖，避免在交易认证过程中暴露EV隐私的同时，增强抵御内、外部安全威胁的

能力，实现安全、可追溯的EV充放电交易。通过安全分析与性能评估证明，所提方案能够保障EV在电力交易

中的隐私安全，处理计算和通信开销满足实时性需求。
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Abstract: To address privacy leakage issues in traditional V2G power transaction authentication, including identity forg‐

ery, transaction behavior analysis, and location tracking, a blockchain-based privacy-preserving authentication scheme 

for V2G networks was proposed. The scheme designed anonymous credentials incorporating CL signatures and zero-

knowledge proofs to achieve identity authentication without exposing sensitive information. Secure and decentralized au‐

thentication mechanisms were embedded into blockchain infrastructure to eliminate reliance on trusted third parties, 

thereby preventing EV privacy exposure during transaction authentication while enhancing resistance against internal 

and external security threats. Secure traceability was realized for EV charging/discharging transactions. Security analysis 

and performance evaluation demonstrated that the proposed scheme effectively protects EV privacy in power transac‐

tions, with computational and communication overhead shown to meet real-time requirements. The results indicate that 

the integration of cryptographic primitives and distributed ledger technology establishes a balanced equilibrium between 

privacy preservation and system accountability in V2G ecosystems.
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0　引言

随着车网互动（V2G, vehicle-to-grid）网络的

快速发展，EV作为新型移动储能单元，能够通过

充放电优化，在需求侧参与电力系统调频、调峰等

能量型调节服务，以提升系统运行的经济性与灵活

性[1]。EV与充电桩（CP, charging point）之间的在

线电力交易频率日益增加。传统EV在线身份验证

利用用户信息、支付信息等敏感数据，实现高效便

捷的用户认证、交易信息检索、仲裁等。然而，由

于传输信息中不可避免地包含了用户隐私数据，例

如EV位置、充电状态（SOC, state of charge）、充

电时间窗口、车辆及驾驶信息等，存在数据安全与

隐私泄露问题。攻击者可通过分析泄露信息，推测

EV使用模式与用户习惯，并将其共享给营销商、

保险公司等机构，以牟取不当利益[2-3]。尤其在集

中式架构的V2G能源交易系统中，单点故障、内

部攻击及隐私泄露等安全问题更为严峻[4]。基于公

钥基础设施（PKI, public key infrastructure）的传统

身份验证方案要求EV将用户信息、车辆信息等作

为凭证（如X.509证书）的公开属性对，以证明其

交易身份的合法性。这暴露了EV的隐私信息，为

攻击者进行身份盗用、欺骗窃电提供了客观条件。

传统V2G网络中，EV用户隐私保护依赖于匿

名认证、签名及秘密共享等[5-10]。当EV用户数量

激增，上述方法将不可避免地增加计算和通信开

销，受到系统计算能力与计算成本的限制[5-6]。随

着区块链技术的发展，由于其分布式、不可篡改和

可追溯特性，可用于构建去中心化、可扩展的身份

认证协议，为V2G电力交易隐私保护提供了新的

解决方案[11-16]。通过结合数字签名等技术，区块链

构建了具有隐私保护、可扩展的V2G能源交易系

统，实现安全、高效的用户身份认证与交互。然

而，大多数基于区块链的 V2G 身份认证依赖于

PKI，仍存在传统方案的隐私安全问题[12-13]。为实

现具有隐私安全的身份认证，部分方案将零知识证

明（ZKP, zero-knowledge proof）与区块链结合构

建匿名认证方案，在最小隐私披露情况下实现身份

验证。然而，交互式ZKP要求证明者与验证者具

有相应的计算能力，以生成和验证证明，但由于计

算产生了大量数据，将不可避免地增加系统的通信

开销。

针对上述隐私保护认证方案的缺陷，本文提出

一种基于匿名凭证和联盟链的V2G网络隐私保护

认证方案，通过 CL（Camenisch-Lysyanskaya）签

名[17]、非交互ZKP[18-19]与联盟链的有机结合，实

现系统中已认证和非认证实体的隐私保护身份认

证。具体贡献如下。

1) 设计了基于CL签名与非交互ZKP的匿名凭

证，可以隐藏待签名的EV属性，并通过ZKP证明

其所属关系。CL签名将凭证与主密钥绑定，以验

证EV身份的合法性，保护电力交易过程中的隐私

信息，从而在增强匿名性的同时，降低签名的计算

复杂度。

2) 确保了双向认证、身份隐私保护，EV通过

一次匿名凭证与ZKP参与电力交易，在不暴露隐

私的情况下实现系统实体间的双向身份认证。同

时，电力交易信息无法基于假名与具体用户进行关

联，具有不可伪造性和不可关联性，可抵抗系统

内、外部对手的恶意攻击。

3) 构建了基于联盟链的V2G网络模型，将安

全、去中心化身份认证嵌入联盟链，消除对可信第

三方的依赖，EV交易信息记录上链，实现具有安

全性、可追溯性的EV充放电交易。安全与性能分

析表明，该方案的计算和通信开销适合实际应用场

景，能够满足电动汽车的实时交易需求。

1　相关工作

V2G网络实现了EV与电网之间的双向通信和

电力流动，在电力负荷平衡和负荷需求响应中发挥

着重要作用。随着越来越多EV通过V2G网络参与

电力系统负荷侧调频、调峰，EV隐私安全问题已

成为V2G网络面临的主要挑战。为保证电力交易

过程中的 EV 身份隐私，当前研究工作基于

PKI[8-10,20-24]、不可克隆函数（PUF, physical unclon‐

able function）[25-28]、区块链[3,12-15]等提出具有隐私

保护的电力交易身份认证方案。

基于PKI的V2G网络身份认证方案依赖于可信

第三方，并结合匿名认证[23]、离散对数[21]、群签

名[24]及秘密共享[6]等方法在交易过程中保护EV的

隐私信息。EV需要从可信第三方获取证书后，才

能通过V2G网络向电力系统请求充放电服务。Su

等[21]基于椭圆曲线构建了适用于V2G网络的轻量

级认证协议，通过结合安全多方计算保障EV的隐

私安全。Zhang等[23]提出基于假名的V2G网络认证
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密钥协商协议，保证了认证过程中仅有可信机构拥

有EV真实身份。Xia等[24]基于雾计算和群签名提

出EV充电身份认证方案，在保障EV隐私安全的

同时，减少 EV 与云服务器交互次数。上述方案

中，可信第三方的安全性制约了V2G网络的安全

性，一旦被攻击者破坏，参与电力交易实体的主密

钥不再可信。此外，随着EV用户的增加，此类身

份认证方案将不可避免地受到计算与通信资源的

制约。

基于 PUF的V2G网络隐私保护认证方案依赖

于设备硬件特性的唯一性。Bansal等[25]基于PUF提

出了安全用户密钥交换认证协议，实现了EV与电

力服务商之间的两步双向认证。Hou等[26]提出了轻

量级、可扩展的充电预约认证和密钥协商协议，利

用PUF响应验证参与电力交易认证。Liang等[27]将

匿名认证、数据聚合与 PUF结合，提出了基于数

据聚合的充电认证框架，以抵御潜在信息攻击与物

理攻击。由于 PUF依赖于硬件特性的唯一性和不

可克隆性，具有较高的环境敏感性和不稳定性，需

要额外的纠错机制，增加了方案的复杂性和计算成

本。此外，由于认证方案需要在EV和CP中嵌入特

定硬件电路，硬件成本较高。

随着区块链技术的发展，其去中心化、不可篡

改、可追溯等特点使其天然适用于分布式储能，能

够为V2G网络提供可扩展的隐私保护身份认证方

案[11-15,29-30]。Aggarwal等[12]基于区块链提出适用于

EV、CP和公共事业中心的匿名能量交易方案，通

过数字签名实现双向认证。Yue等[15]提出具有隐私

保护与匿名支付的轻量级认证框架，通过同态签名

和共识机制实现匿名认证和支付。上述基于区块链

的认证方案仍采用集中式架构，安全性受到可信第

三方的约束。针对该问题，Gabay等[3]将ZKP与智

能合约结合提出V2G网络匿名认证方案，该方案

将区块链作为可信第三方，通过ZKP验证EV的智

能合约并发放代币，用以生成伪名参与电力交易，

从而在不透漏用户隐私下完成身份认证与电力交

易；然而，该方案计算较为复杂，参与ZKP的验

证者和证明者都需要一定的计算和通信资源，导致

为EV调度充电时间段的响应较慢。

上述方案在不同程度上实现了V2G网络中具

有隐私保护的用户身份认证，但仍然存在部分问题

需要进一步完善。为了实现安全、高效、可靠的电

力交易，需提出新的、更有效的EV隐私保护身份

认证方案，以适应资源有限、实体不完全可信的

V2G交易场景。

2　预备知识

2.1　质数阶双线性映射

令Ψ为质数阶双线性群生成算法，给定安全参

数δ ∈ Z+，输出参数( p,G1,G2,GT,e)。其中，p表示

大小为δ比特的质数，G1、G2、GT表示阶为p的循

环群，函数 e:G1 × G2 → GT 为满足以下属性的双

线性对。

双 线 性 ： ∀u ∈ G1， v ∈ G2， a,b ∈ Z*
p，

e (ua,vb ) = e (u,v ) ab
。

非退化性： ∃u ∈ G1， v ∈ G2， e (u,v ) ≠ 1GT
，

即函数e并未将G1 × G2中所有对映射到GT。

可计算性：∀u ∈ G1，v ∈ G2，存在与安全参

数 δ相关的多项式时间算法，使 e (u,v )可被高效计

算。特别地，当G1 = G2时，函数 e称为对称质数

阶双线性映射，否则为非对称质数阶双线性映射。

2.2　CL签名

CL签名是一种适用于 ZKP的公钥签名方案，

能够对一组数据进行签名，并保留数据之间的逻辑

关系，由密钥生成、签名和签名认证 3 个算法

构成。

密钥生成：给定安全参数 δ，运行双线性映射

的群生成算法 Setup (1k )，生成元组 (q,G1,GT,g1, 

)gt,e ，其中G1和GT均为相同质数阶 q的群。若 g1

是 G1 的生成元，则 g t = e ( g1,g1 )是GT 的生成元。

选择 x,y ∈ Zq 和 zi ∈ Zq,1 ≤ i ≤ l，设置私钥为 sk =

( x,y, { zi })，公钥为pk = (q,G1,GT,g1,g t,e,X, )Y,{ }Zi ，

其中X = g x
1，Y = g y

1，Zi = g zi
1。

签名：对于待签名消息M = {m0,⋯,ml}、私钥

sk 和 公 钥 pk， 随 机 选 择 α ∈ Zq 并 计 算 a = 

g1
α ∈ G1。计算 Ai = azi ∈ G1、 b = ay ∈ G1 和 Bi = 

Ai
y ∈ G1，1 ≤ i ≤ l。最后计算

c = ax + xym0∏
i = 1

l

Ai
xymi (1)

输出签名σ = (a,{Ai},b,{Bi},c)。
签名验证：对于输入公钥 sk、消息M和签名

σ，验证以下等式是否成立，即
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e (a,Zi ) = e (g1,Ai ) (2a)

e (a,Y ) = e (g1,b) (2b)

e (Ai,Y ) = e (g1,Bi ) (2c)

e ( X,a)e ( X,b)m0∏
i = 1

l

e ( X,Bi )mi = e (g1,c) (2d)

其中，式(2a)用于验证A
i
是否正确，式(2b)和式(2c)

用于验证b和Bi是否正确，式(2d)验证c是否正确。

2.3　ZKP

考虑区块链的去中心特性，本文基于 Schnorr

签名的非交互式零知识证明（NIZKP, non-interac‐

tive zero-knowledge proof）[18]提出身份认证方案，

在无须透漏任何信息的情况下，证明EV已知离散

对数的解，在单一消息中完成具有隐私保护的身份

认证。令 PK (α,β,δ):y = gαhβ ∧ y͂ = g͂αh͂δ 表示对整

数 α、β和 δ的 ZKP，其中 y、g、h、y͂、g͂、h͂分别

为群G = g = h 和 G͂ = g͂ = h͂ 的元素，除α、

β和δ对验证者保密外，其他参数均向验证者公开。

令 G1 = g1 表示阶为大质数 q 的循环群，

Schnorr NIZKP过程如下。

初始化：证明者为Alice，验证者为Bob。Al‐

ice选择私钥a ∈ Zq，计算公钥A = g1
a ∈ G1。

证明生成：首先，Alice选择 r ∈ Zq，并计算生

成元 R = g1
r。然后，Alice 计算挑战 c = H (g1|| R|| 

)A||UserID||OtherInfo ，其中 UserID 为证明者标识，

OtherInfo为其他可选数据，H (·)为安全哈希函数。

最后，Alice 计算响应 s = r - ca mod q，并将 {c|| 

}s||A||UserID||OtherInfo 发送给Bob。

证明验证：Bob 计算生成元 R' = gs Ac 和挑战

c' = H (g||R'||A||UserID||OtherInfo)，并验证 c 是否

等于c'。

3　问题描述

在V2G网络电力交易过程中，用户隐私信息

面临内、外部攻击者的威胁，其系统安全性难以保

障。本节详细描述了系统网络模型、对手模型及认

证方案设计目标。

3.1　系统模型

基于区块链的V2G电力交易系统模型由EV，

CP和区块链节点等实体构成，如图 1所示。在电

力交易中，EV首先向系统请求充放电，将身份信

息、SOC、可用时间段、目标CP等发送给区块链

节点（BC 节点），进行身份验证。身份验证中，

EV仅向BC节点提供身份信息的匿名凭证与ZKP，

对应图中①和②。BC节点完成EV身份信息验证

后，计算并返回优化调度结果，为EV颁发由CL

签名的交易凭证，保留充放电时间段，对应图中③

和④。最后，EV 连接到 CP，进行充放电交易认

证，将 BC 颁发的交易凭证与对应的 ZKP 发送给

CP，对应图中⑤和⑥。CP验证EV身份后，根据

优化调度结果执行充放电，对应图中⑦。EV完成

充放电后，根据区块链上交易数据进行支付并记录

上链。

BC节点：组成区块链网络的一组节点。BC节

点通过协同合作，维护区块链网络，保障交易生

成、节点共识及区块打包上链等功能的正常执行。

在此基础上，BC节点在V2G网络中作为证书颁发

机构，为EV的一组或多组属性颁发数字证书，作

为凭证供EV参与电力交易。

CP：作为验证者，CP验证EV是否获得充电

许可，并以分布式方式为EV提供充放电服务。CP

内置的智能电表实时记录EV的充放电数据。

EV：通过匿名凭证与ZKP，EV从区块链节点

（BC节点）获取交易凭证，并向CP证明拥有交易

凭证对应的秘密属性，从而在不泄露隐私信息情况

下，从签发者（BC节点）和验证者（CP）处获得

充放电交易许可，并完成电力交易。

3.2　对手模型

电力交易过程中，V2G 网络面临 BC 节点攻

击、CP攻击、中间人攻击等，EV用户隐私安全性

难以保障。因此，该隐私保护认证方案在多项式时

间内考虑以下威胁。

934CPsCPs EVsEVs

ZKPZKP

CLCL

�

�

�

�

�

� �

�

�

644 ;24 BC1+

934CP EV

ZKP

CL

�

图1　V2G电力交易系统模型
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BC节点攻击：假设区块链节点中存在半可信

实体，该实体不拒绝执行既定协议，且试图从接收

的信息中挖掘隐私信息。该实体通过观察交易数据

集D = {d1,d2,⋯,dn}，其中di表示在时间 ti观察到的

EV 交易记录，分析计算出 EV 的隐私属性集 A =

{m1,m2,⋯,mm}，其中mi 表示攻击者试图推断的用

户隐私属性。该类节点存在恶意传播EV隐私信息

或将其用于不当目的风险。

CP攻击：与BC节点攻击类似，CP中可能存

在半可信实体或受攻击者控制的恶意节点。该类节

点通过分析EV的充放电请求和身份凭证，以获取

时间、交易信息等隐私信息。

联盟链账本攻击：在联盟链中，经过认证的用

户有权查看其他用户的交易数据，存在恶意节点，

根据可访问数据分析EV交易信息，进行数据篡改

或伪造。

中间人攻击：对手试图在EV与CP或BC节点

通信时截获传输数据，并通过分析EV认证消息、

电力交易请求等获取隐私信息，为篡改和伪造数据

做准备。

重放攻击：对手截获并重复提交之前EV生成

或CP验证过的证明，以获取合法授权或重复执行

交易。

3.3　认证方案设计目标

为实现具有隐私保护的V2G电力交易身份认

证，本文认证方案保护EV隐私信息的同时，还需

要防止对手欺诈行为，实现用户信息的有效隔离。

此外，方案需要具有可扩展性，以满足不断增长的

用户充放电服务需求。因此，本认证方案的设计目

标如下。

隐私保护：在电动汽车充放电交易过程中，系

统应确保EV的身份和交易数据得到有效保护，防

止隐私泄露、用户信息被追踪或分析。

安全性：系统能够抵御多种潜在攻击，例如中

间人攻击、重放攻击、拒绝服务攻击等，确保电动

汽车交易过程中的安全性和可靠性。

不可伪造性、匿名性和不可关联性：凭证应具

备不可伪造性、匿名性和不可链接性。即使CP与

BC节点或其他CP合作，CP和BC节点也不能从凭

证中获取任何用户隐私信息。同时，同一EV的凭

证不能被CP和BC节点链接。

一次性使用凭证：EV需从BC节点获得匿名交

易凭证，允许其进行电力交易。该凭证只能使用

一次，且只能由该电动汽车使用。

可扩展性和高性能：随着电动汽车数量的快速

增长，系统应具备高效处理大量EV并发交易的能

力，保持较高性能，并具有可扩展性。

4　V2G电力交易隐私保护认证方案设计

本节详细描述了本文V2G网络隐私保护认证

方案。方案包括系统设置、匿名属性认证、凭证颁

发及EV充放电认证 4个阶段。系统设置进行系统

交易环境初始化，生成交易实体所需密钥对。在匿

名属性认证阶段，EV提供匿名凭证，通过ZKP向

BC节点验证其身份合法性。在凭证颁发阶段，BC

节点验证并接受EV身份后，基于CL签名为其提

供的匿名凭证签名作为交易凭证颁发给EV。在EV

充放电认证阶段，EV提供BC颁发的交易凭证，通

过ZKP向CP证明其交易身份的合法性。CP验证交

易凭证并提供充放电服务。在上述认证过程中，

EV并未提供任何身份信息，通过匿名凭证与对应

ZKP证明身份的合法性和拥有交易授权，从而避免

了隐私泄露导致的身份伪造、交易行为分析及位置

追踪等问题。

4.1　系统设置

系统设置阶段执行系统初始化，为EVj和BCk

节点生成密钥对，并提供BCk节点公钥的ZKP，如

图2所示。

系统初始化：系统选择合适的安全参数 δ，并

执行对称质数阶双线性映射群生成算法Setup (1k )，
生成公共参数 (q,G1,GT,g1,gt,e)。领导者节点选择

抗碰撞哈希函数 H:{0,1}→ Zq，并发布公共参数
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SP = (q,G1,GT,g1,gt,e,H )，初始化交易认证环境。

密钥生成：根据系统公共参数，电动汽车

EVj,j ∈ {1,⋯,n}从 Zq 中选择满足均匀分布的私钥

skEVj
和公钥 pkEVj

= g
skEVj

1 ，以在认证中证明自己的

身份。联盟链节点BCk,k ∈ {1,⋯,τ}根据CL签名生

成 私 钥 skBCk
= ( xk,yk,{zki

}) 和 公 钥 pkBCk
= (q, 

G1, )GT,g1,g t,e,Xk,Yk,{ }Zki
。认证中，BCk 的密钥对

用于对EVj的一组属性签名，以生成交易凭证。

ZKP生成：BCk应提供ZKP，证明其持有的密

钥在给定的凭证范式下是正确的。该ZKP为

PK
ì
í
î
( xk,yk, { zki

}l
i = 1 ):P = XkYk∏

i = 1

l

Zki

ü
ý
þ

(3)

根据ZKP，BCk生成证明的详细过程如下。

1)选择随机数 ri ∈ Zp,0 ≤ i ≤ l + 1，计算生成

元Rk = g1
r0 g1

r1∏
i = 2

l + 1

g1
ri，用于隐藏( xk,yk, { zki

}l
i = 1 )。

2) 通 过 哈 希 函 数 生 成 挑 战 ck = H ( Xk ||Yk|| 

){ }Zki
||Rk||P||IDBCk

||tBCk
，tBCk

为ZKP的有效期。

3)根据挑战 ck 与随机数{ ri }
l + 1
i = 0，生成响应

{si}k
，其中 s0 = r0 - ck xk，s1 = r1 - ck yk，si = ri - 

ck zki
mod p,i = 2,⋯,l + 1， 保 留 {ck||{ }si k

||P|| 

IDBCk
|| }tBCk

作为BCk公钥pkBCk
的证明。

系统设置完成后，EVj 即可向系统验证身份

并申请充放电交易。BCk 根据 EVj 提供的凭证信

息验证其身份信息并颁发交易凭证。CP 则根据

EVj 提供的交易凭证验证其交易身份并提供充放

电服务。

4.2　匿名属性认证

电动汽车EVj在进行电力交易前，需要向BCk

请求交易凭证，将身份秘密属性作为凭证发送给

BCk。BCk根据该凭证进行身份验证与签名，并作

为交易凭证颁发。为了避免秘密属性（主密钥、身

份信息等）的泄露，EVj希望BCk对该秘密属性的

承诺进行签名，而非原始属性信息。不失一般性，

假设 EVj 凭证中所含属性都属于秘密属性 Aj =

(mj0
,⋯,mjl )，并指定 mj0

= skEVj
，使主密钥作为特

殊属性包含在凭证中充当身份信息，将不同的凭证

绑定到同一身份。从而，EVj可基于秘密属性的承

诺与对应的 ZKP向BCk 请求交易凭证，其中 ZKP

用于证明自己拥有该承诺对应的秘密属性Aj。该匿

名属性验证过程如图 3所示，EVj首先向BCk请求

公钥pkBCk
，验证节点身份。然后，EVj生成其身份

秘密属性的承诺与ZKP，发送给BCk进行充放电交

易请求。最后，BCk 根据接收的信息验证 EVj 的

身份。

公钥正确性验证：EVj在发送交易申请前，需

BC
k
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验证BCk公钥 pkBCk
的正确性，保证BCk为合法BC

节点。

1)根据BCk提供的公钥 pkBCk
，EVj计算生成元

Rk ′ = (g1
s0 g1

s1∏
i = 2

l + 1

g1
si ) (P ) ck 和 挑 战 ck ′ = H ( Xk|| 

)Yk||{ }Zki
||Rk ′||P||IDBCk

||tBCk
。

2)判断等式 ck ′ = ck 是否成立，成立则接受公

钥 pkBCk
，否则拒绝。等式 ck ′ = ck 的正确性来自

Rk ′ = Rk。

Rk ′ = (g1
s0 g1

s1∏
i = 2

l + 1

g1
si ) (P ) ck =

g1
s0 g1

s1∏
i = 2

l + 1

g1
si ( XkYk∏

i = 2

l + 1

Zki ) ck

=

g1
s0 g1

s1∏
i = 2

l + 1

g1
si (g1

xk g1
yk∏

i = 2

l + 1

g1

zki ) ck

=

g1
s0 + ck xk g1

s1 + ck yk∏
i = 2

l + 1

g1

si + ck zki =

g1
r0 g1

r1∏
i = 2

l + 1

g1
ri = Rk (4)

生成秘密属性承诺：为了隐藏秘密属性，EVj

采用 Pedersen 承诺方案，使用 BCk 的公钥 pkBCk
对

秘密属性Aj生成承诺Mj = g1

mj0∏
i = 1

l

Zki

mji。该承诺具

有不可篡改和不可关联性，允许EVj在不泄露秘密

属性情况下将身份信息提交给BCk。

承诺证明生成：EVj需证明所生成的承诺是正

确的，其对应的ZKP为

PK
ì
í
î
(mj0

,mj1
,⋯,mjl ):Mj = g1

mj0∏
i = 0

l

Zki

mji
ü
ý
þ

(5)

该承诺证明的生成过程如下。

1)EVj 选择随机数 ri ∈ Zq,0 ≤ i ≤ l，计算生成

元Rj = g1
r0∏

i = 1

l

Z ri
ki
。

2)生成挑战 cj = H (g1||{ }Zki
||R||Mj||tj )， tj 是当

前的时间戳。

3) 计算响应 {si}j
，其中 sj = rj - cjmji

mod p，

0 ≤ i ≤ l。

4)将{cj||{si}j
||Mj||tj}发送给BCk。

承诺证明验证：BCk接收承诺与ZKP并进行正

确性验证，以证明EVj拥有承诺对应的秘密属性。

1)根据收到的承诺 Mj，BCk 计算生成元 Rj ′ = 

(g1
s0∏

i = 1

l

Zki

si ) (Mj ) cj

， 及 挑 战 cj ′ = H (g1||{Zki
}|| 

)Rj ′||Mj||tj 。

2)判断等式 cj ′ = cj是否成立，成立则接受承诺

Mj，否则拒绝。等式cj ′ = cj的正确性来自Rj ′ = Rj。

Rk ′ = (g1
s0∏

i = 1

l

Zki

si ) (Mj ) cj

=

g1
s0∏

i = 1

l

Zki

si (g1

mj0∏
i = 1

l

Zki

mji ) cj

=

g1
s0 g1

s1∏
i = 2

l + 1

g1
si (g1

xk g1
yk∏

i = 2

l + 1

g1

zki ) ck

=

g1
s0 + cjmj0∏

i = 1

l

Zki

si + cjmji = g1
r0∏

i = 1

l

Zki

ri = Rj (6)

4.3　凭证颁发

BCk验证并接受承诺Mj后，使用CL签名算法

对Mj进行签名，并将其作为交易凭证颁发给EVj，

如图4所示。

凭证签名生成：根据CL签名，BCk 随机生成

αj ∈ Zq 并计算 aj = g1
αj。随后BCk 对承诺Mj 签名，

计 算 Aji
= aj

zki， bj = aj
yk， Bji

= Aji

yk 和 cj = 

aj
xk(Mj ) αj xk yk

，1 ≤ i ≤ l，生成签名 σj = (aj,{ }Aji
,bj, 

{Bji
}, )cj ，将其作为交易凭证发送给EVj。由于 cj =

aj

xk + xk ykmj0∏
i = 1

l

Aji

xk ykmji，Aji
= aj

zki = g1

αj zki = Zki

αj，该
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签名σj等价于直接对秘密属性Aj的签名，证明计算

式为

cj = aj
xk(Mj ) αj xk yk

=

aj
xk(g1

mj0∏
i = 1

l

Zki

mji ) αj xk yk

=

aj
xk(g1

αjmj0∏
i = 1

l

Zki

αjmji ) xk yk

=

aj
xk(aj

mj0∏
i = 1

l

Aji

mji ) xk yk

=

aj

xk + xk ykmj0∏
i = 1

l

Aji

xk ykmji (7)

对于BCk，由于EVj已经通过ZKP证明承诺Mj

对应属性的有效性，因此其对承诺Mj的签名具有

等同于直接对其秘密属性Aj 签名的安全性。而对

于EVj，虽然BCk拥有秘密属性Aj的承诺Mj，但由

于Pedersen承诺的特性，Mj独立于Aj，BCk无法从

Mj中推理出Aj的相关信息。

凭证签名验证：EVj收到交易凭证 σj后，验证

其有效性。验证过程如下。

1)判断等式 e (aj,Zki ) = e (g1,Aji )是否成立，以

验证Aji
是否正确，表示为

e (aj,Zki ) = e (g1
αj,g1

zki ) = e (g1,g1

αj zki ) =

e (g1,aj

zki ) = e (g1,Aji ) (8)

2)判断等式 e (aj,Yk ) = e (g1,bj )是否成立，以验

证bj是否正确，表示为

e (aj,Yk ) = e (g1
αj,g1

yk ) = e (g1,g1
αj yk ) =

e (g1,αj
yk ) = e (g1,bj ) (9)

3)判断等式 e (Aji
,Yk ) = e (g1,Bji )是否成立，以

验证Bji
是否正确，表示为

e (Aji
,Yk ) = e (g1

αj zki,g1
yk ) = e (g1,g1

αj zki
yk ) =

e (g1,aj

zki
yk ) = e (g1,Aji

yk ) = e (g1,Bji ) (10)

4) 判 断 e ( Xk,aj ) e ( Xk,bj )mj0∏
i = 1

l

e ( Xk,Bji )mji

= 

e (g1,cj )是否成立，以验证cj是否正确，表示为

e ( Xk,aj ) e ( Xk,bj )mj0∏
i = 1

l

e ( Xk,Bji )mji

=

e (g1
xk,aj ) e (g1

xk,aj
yk )mj0∏

i = 1

l

e (g1
xk,aj

zki
yk )mji

=

e (g1,aj ) xk

e (g1,aj ) xk ykmj0∏
i = 1

l

e (g1,aj ) zki
xk ykmji =

e (g1,aj ) xk + xk ykmj0
+ ∑

i = 1

l

zki
xk ykmji

=

e (g1,aj

xk + xk ykmj0∏
i = 1

l

Aji

xk ykmji ) = e (g,cj ) (11)

其中，Aji
= aj

zki。

4.4　电动汽车充放电认证

EVj获得充放电交易授权后，在指定的时间段

到达目标CP，进行交易验证与充放电操作。在充

放电认证中，EVj计算盲化的交易凭证，生成交易

假名以进行电力交易。EVj将盲化交易凭证与对应

的ZKP发送给CP，在泄露假名对应的秘密属性情

况下，向CP证明拥有该假名。CP验证EVj交易身

份的合法性，并提供充放电服务。EVj充放电认证

如图5所示。

盲化凭证生成：EVj 选择随机数 r,r' ∈ Zq，计

算盲化凭证为

σ͂j = (ar
j , { Ar

ji
} ,br

j , { Br
ji
} ,crr′

j ) =

( a͂j, { A͂ji
} ,b͂j, { B͂ji

} ,c͂r′
j ) =

( a͂j, { A͂ji
} ,b͂j, { B͂ji

} ,ĉj ) (12)
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图5　EVj充放电认证
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其中，ĉj为 c͂j的进一步盲化，ĉj源自EVj秘密属性

的承诺Mj，满足均匀分布且独立于其他参数，可

作为假名参与电力交易。充放电交易完成后，EVj

的假名及其对应交易信息将记录上链，用于交易查

询与仲裁。

凭证证明生成：充放电认证中，EVj需要向CP

证明其拥有交易凭证对应的秘密属性 Aj，对应的

ZKP为

PK { mj0
,mj1

,⋯,mjl
,r′:(vs )-r′ = vx (vxy )

mj0∏
i = 1

l

(vi
xy )

mji }

(13a)

vx = e ( Xk,a͂j ) (13b)

vxy = e ( Xk,b͂j ) (13c)

vi
xy = e ( Xk,B͂ji

) (13d)

vs = e ( g1,ĉj ) (13e)

交易凭证证明生成过程如下。

1)EVj计算vx、vxy、{vi
xy}和vs。

2)选择随机数 ri ∈ Zq,0 ≤ i ≤ l + 1，计算生成

元R = (vxy ) r0∏
i = 1

l (vi
xy ) ri(vs ) rl + 1

。

3)计算挑战 c = H ( )vx||vxy||{ }vi
xy ||vs||R||σ͂j|| t ，t是

当前的时间戳。

4) 计算响应 {si}，其中 si = ri - cimji
mod p，

0 ≤ i ≤ l，sl + 1 = rr + 1 - cr′，生成{c||{si}||σ͂j||t}并发

送给对应CP。

凭证证明验证：CP 收到 EVj 发送的信息后，

判断时间戳 t是否有效，进而验证盲化凭证 σ͂j的合

法性，判断下列等式是否成立，即

e ( a͂j,Zji ) = e (g1,A͂ji ) (14a)

e ( a͂j,Yk ) = e (g1,b͂j ) (14b)

e ( A͂ji
,Yk ) = e (g1,B͂ji ) (14c)

该ZKP过程如下。

1)CP 首先计算 vx、vxy、{vi
xy}和 vs，进而计算

Rj ′ = ((vxy ) s0∏
i = 1

l (vi
xy ) si

vs
sl + 1 ) (vx

-1 ) c
，生成 c′ = H (vx|| 

)vxy||{ }vi
xy ||vs||Rj ′||σ͂j||t 。

2)判断等式 c′ = c是否成立，成立则接受凭证，

否则拒绝。等式 c′ = c的正确性来自Rj ′ = Rj，计算

式为

R′j = ( (vxy )s0∏
i = 1

l

(vi
xy )sivsl + 1

s ) (v-1
x )c =

( (vxy )s0∏
i = 1

l

(vi
xy )sivsl + 1

s ) ( (vxy )
mj0∏

i = 1

l

(vi
xy )

mjivr′
s )c =

(vxy )
s0 + cmj0∏

i = 1

l

(vi
xy )

sj + cmji (vs )sl + 1 + cr′ =

(vxy ) r0∏
i = 1

l

(vi
xy )ri(vs ) rl + 1 = Rj (15)

完成上述验证后，CP为EVj提供充放电服务。

根据认证过程可知，EVj在交易中生成的假名具有

唯一性，能够保障任何实体无法将不同的假名关联

到同一主密钥。从而对手无法通过关联EVj的多次

电力交易提取用户的交易习惯等隐私信息。此外，

由于对手无法得知假名对应的主密钥及其他属性，

不能通过假名验证自己的身份，故无法通过伪造和

冒用假名进行交易攻击。

5　安全性与隐私分析

本文隐私保护认证方案旨在V2G网络电力交

易身份认证中保障EV的隐私信息，具有匿名、不

可关联及不可伪造等特性，能有效抵御V2G电力

交易过程中潜在的攻击威胁。针对 3.2节所述常见

的电力交易系统威胁，方案的安全性分析如下。

BC节点攻击：本文方案中，EVj 通过ZKP向

BC节点证明拥有承诺对应的匿名秘密属性，以获

取电力交易许可。EVj 无须透露任何真实身份信

息，BC节点仅知道经过认证的用户通过匿名请求

充放电交易。由于不同交易采用的假名 ĉj不同，半

可信、不可信BC节点无法通过观察交易数据集关

联用户交易信息，从而无法推断 EVj 的充放电习

惯、位置等隐私信息。

CP攻击：在EVj与CP的交互中，本文方案通

过CL签名生成其假名 ĉj，并获得ZKP的认证。CP

无法将 ĉj关联到EVj的真实身份，仅知道经过认证

并获得交易授权的用户在分配的时间段内进行了充

放电。因此，恶意CP无法通过分析EVj 的交易请

求和身份凭证，获取交易信息等敏感数据。

联盟链账本攻击：根据本文方案，BC节点所

保存的交易信息以假名 ĉj作为标识。因此，即使联

盟链中授权用户有权查看交易数据，但仍无法通过

假名将EVj的交易信息进行关联，从而无法根据可
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访问数据分析EV用户身份、充电习惯、位置等隐

私信息。

中间人攻击：在EVj与BC节点的交互过程中，

根据本文方案，消息可采用BC节点的公钥pkBCk
进

行加密。由于没有对应的私钥 skBCk
，攻击者无法

从截获的交互信息中获取其明文。由于采用了匿名

凭证与ZKP，即使攻击者通过恶意控制BC节点等

方式获得了明文信息，只能获得EVj的充放电时间

段及与其绑定的假名，无法将其与EVj的真实身份

关联，从认证过程中获取用户隐私信息。

重放攻击：本文方案加入了时间戳，标识凭证

的有效时间范围。验证者可根据时间戳判断凭证是

否处于有效时间，从而抵御重放攻击。

根据安全性分析可知，即使系统中存在半可

信或恶意节点，本文方案能够保障交易过程不泄

露任何EV隐私信息。在任意认证过程中，验证方

通过ZKP为证明方颁发凭证，从而无法接触证明

方的隐私信息。因此，EV的身份凭证具有匿名和

不可关联性，BC节点和CP难以将同一凭证的不

同证明进行关联，从而任何内、外部攻击者无法

从信道截获的消息或区块链账本提取EV的隐私信

息。故本文方案能够在电力交易过程中保障EV的

隐私安全。

6　性能分析

在本节中，从计算开销和通信开销对本文隐私

保护认证方案进行评估。方案采用的CL签名算法

和 Schnorr NIZKP 协议基于 JPBC （java pairing-

based cryptography）库[19]的 Type A 双线性映射算

法编程实现。仿真系统运行环境为CentOS 7.4，配

置为 Intel(R) 4 核 CPU@2.80 GHz，8 GB 内存。联

盟链电力交易系统基于Hyperledger Fabric v2.3.2构

建，客服端程序基于 fabric-sdk-java开发，智能合

约基于 fabric-chaincode-java开发。方案所采用的双

线性映射在域Fp(| p | = 512 bit)上构造，G1 为在椭

圆曲线 E (Fp )上的点构成的群，最大质数阶为 q

（| q | = 160 bit）。方案涉及的实验数据均由仿真系

统运行产生，其中EV用于认证身份的秘密属性包

含主密钥、CP编号、充电时间、车辆信息等。由

于认证方案为EV每个秘密属性 a1 ∈ A生成固定长

度的承诺M（| M | = LG1
），因此方案的计算开销与

通信开销仅与秘密属性的个数相关，与具体属性内

容无关。

6.1　计算开销评估

针对本文方案中匿名属性认证、凭证颁发及

EV充放电认证过程，评估不同参与实体的在参与

签名与签名认证、ZKP生成与验证时的计算成本。

在仿真实验中，群G1和GT中指数运算成本实测为

T
1

= 9.9 ms 和 TGT
= 0.7 ms，双线性映射对计算开

销实测为 Tbp = 5.6 ms。方案涉及的随机数生成、

哈希等其他计算开销此处忽略不计。

在匿名属性验证中，EV验证BC节点公钥pkBC

时，需要在群G1上进行 l + 3次指数运算；生成秘

密属性对应承诺Mj需要在群G1上进行 l + 1次指数

运算；生成承诺证明需要在群G1上进行 l + 1次指

数运算。因此，EV在匿名属性验证中的总计算开

销为 (3l + 5)TG1
。对于 BC 节点，其验证 EV 承诺

Mj需要在群G1上进行 l + 2次指数运算。

在凭证颁发中，EV验证BC对承诺Mj 的签名

σj 需要验证 Aji
、bj 和 Bji

、cj 是否正确，分别需要

2l、2 ( l + 1)、l + 3次对计算，此外验证 cj 还需在

群GT 上进行 l + 1次指数运算，因此EV在凭证颁

发中的总计算开销为(l + 1)TGT
+ (5l + 5)Tbp。对于

BC节点，其生成凭证签名需要在群G1上进行2l +

4次指数运算。

在EV充放电认证过程中，EV生成盲化凭证和

ZKP，需要 l + 3次对计算及 l + 2次G1上的指数运

算，计算开销为 (l + 2)TGT
+ (l + 3)Tbp。对于CP，

验证EV的凭证需要判断 a͂j、{A͂ji
}、b͂j、{B͂ji

}的合法

性，共需要 4l + 2次对运算；验证EV交易请求的

ZKP大约需要 l + 3次对计算和 l + 3次GT上的指数

运算，计算开销为(l + 3)TGT
+ (l + 3)Tbp。

从而，EV 进行一次电力交易产生的开销为

(3l + 5)TG1
+ (2l + 3)TGT

+ (6l + 8)Tbp。令BC节点

服务的EV最大数量为N，则BC节点为N个EV提

供充放电服务所需开销为N (3l + 6)T  1。对于CP，

其为一个 EV 提供充放电服务所需开销为 (l +

3)TGT
+ (5l + 5)Tbp。

单个BC节点的计算开销由秘密属性的数量 l

和 EV 的数量 N 决定，如图 6 所示。当 BC 节点服

务 50个EV，每个EV仅保密其私钥 skEV，节点的
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计算开销获得最小值210 ms。当BC节点服务500个

EV，且每个EV的秘密属性增加 10个，节点的计

算开销获得最大值 12 600 ms。因此，在本文方案

中，BC节点能够及时处理多个EV的并发服务请

求，在可接受时间内完成验证与签名。对于单个

EV 请求充放电交易服务时，EV、BC 节点和 CP

的计算开销仅由 l决定，如图 7所示。当 EV仅保

密私钥 skEV 时，EV、BC节点和CP的计算开销分

别为 96.4 ms、4.2 ms 和 30.1 ms；当 EV 保密的秘

密属性增加 10个时，EV、BC节点和CP的计算开

销分别为 743.4 ms、25.2 ms 和 317.1 ms。因此，

本文方案 单个 EV 的身份认证响应时间能够满足

用户需求。 

6.2　通信开销评估

在本文方案中，Schnorr NIZKP协议使用的安全

哈希函数为SHA-256，哈希值长度LH = 256 bit。根

据仿真系统设置，Zq中的元素长度为LZq
= 160 bit，

群G1中的元素长度为LG1
= 512 bit。

对于EV与BC节点之间的通信开销，在匿名

属 性 验 证 中 ， EV 发 送 给 BC 节 点 的 证 明

{c||{si}||M||t}中，c 的大小为 LH，{si}的总大小为

( l + 1) LZq
，M的大小为LG1

，t忽略不计。在凭证颁

发过程中，BC节点发送给EV的签名 σ中，a、b、

c的大小均为LG1
，{Ai}和{Bi}的大小均为 lLG1

。因

此，N 个 EV 与 BC 节点之间的总通信开销为

N é
ëLH + (l + 1) LZq

+ (2l + 4) LG1

ù
û，如图8所示。当

BC节点服务50个EV，且每个EV仅保密其私钥skEV，

节点的通信开销获得最小值 123 200 bit ≈ 15 KB。

当服务500个EV，每个EV增加10个秘密属性，节

点的通信开销获得最大值7 152 000 bit ≈ 873 KB。

对于EV与CP之间的通信开销，在充放电认证

中，EV发送给CP的凭证{c||{si}||σ͂||t}中，c的大小

为LH，{si}的总大小为( l + 2) LZq
，σ͂的大小为 (2l +

3) LG1
，t忽略不计。因此，EV与CP之间的总通信

开销为LH + (l + 2) LZq
+ (2l + 3) LG1

。

当EV秘密属性只有 skEV 时，其与BC节点和

CP的通信开销分别为 2 112 bit和 2 464 bit，当EV

保密的秘密属性增加 10个时，其与BC节点和CP

的通信开销分别为 14 304 bit 和 13 952 bit。因此，

本文方案所设计的匿名凭证签发及充放电认证过程

占用的通信资源均较少，适用于基于区块链的电力

交易系统。

6.3　方案安全性与性能对比

本节从安全功能和算法开销2个方面，将本文

提出的认证方案与最新基于区块链的隐私保护认证
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方案[12,15,29-30]进行了对比。

不同方案安全功能对比如表 1所示。文献[12]

中交易实体的伪身份采用哈希算法生成，函数输入

为公钥、身份标识和时间戳。由于只有时间戳变

化，攻击者可能通过哈希碰撞攻击实现身份关联和

伪造。文献[15]采用可信第三方进行用户注册和管

理，存在权限滥用与未授权访问风险，导致令牌伪

造、中间人攻击等。文献[29]中CA在注册阶段将

EV公钥等信息记录上链，面临BC节点攻击的威

胁。文献[30]借助可信第三方验证和维护区块链中

电力交易记录，存在权力滥用和内部攻击问题。总

之，即使中心化认证方案利用区块链辅助认证，仍

因权力集中，难以抵抗内部攻击。本文方案依赖区

块链的认证方案，除EV外，参与电力交易的任意

实体无法获得EV的秘密属性，能够提供更好的安

全功能，具体见安全性分析。

不同方案运行成本对比如表 2 所示，其中，

哈希函数、群G2中指数运算及椭圆曲线乘法运算

成本分别为 Th ≈ 0.006 ms、 TG2
≈ 21.8 ms、 Tecm ≈

3.2 ms，Nl为文献[15]中会员管理树的深度。文献[12]

的计算开销仅由 Th 决定，计算开销最小，约为

0.078 ms。文献[29]与文献[30]的计算开销几乎由

Tecm 决定，因此文献 [29]计算开销约为 16.4 ms，

小于文献[30]的 25.6 ms。但上述方案未考虑用户

秘密属性对数量对于计算开销的影响，具有局限

性。文献[15]和本文方案均采用双线性映射，考虑

了秘密属性对的数量对计算开销的影响。在相同

设置下，对于单个EV用户，当秘密属性仅有身份

ID 时，本文方案计算开销 185.9 ms 小于文献[15]

的 567.13 ms。不同认证方案 EV 进行一次电力交

易时的通信开销如图 9 所示。文献[12]传输的认

证消息仅包含身份信息、公钥、时间戳等，获得

最小通信开销；然而，该方案在计算通信开销时

并未计入公钥、时间戳。在其他认证方案中，本

文方案获得最小通信开销。

综上所述，在安全功能比较中，本文方案具有

匿名、双向认证、不可关联、可追溯等特性，对内

外部攻击具有鲁棒性。在性能对比中，本文方案获

得较好表现，在同类型认证方案中，单个EV的计

算开销减低了 67.2%，通信开销降低了 56.4%。在

保障EV用户隐私安全的同时，需要的EV计算资

源更少。

  表1　 不同方案安全功能对比

方案

文献[12]

文献[15]

文献[29]

文献[30]

本文方案

匿名性

√
√
√
√
√

双向认证

√
√
√
√
√

不可关联性

×

√
√
√
√

不可伪造性

×

×

√
√
√

可追溯性

√
√
√
√
√

抗内部攻击

√
×

×

×

√

抗中间人攻击

√
×

√
√
√

抗重放攻击

√
×

√
√
√

  表2　 不同方案运行成本对比

方案

文献[12]

文献[15]

文献[29]

文献[30]

本文方案

EV

4Th

(15 + Nl + l )TG1
+

( )4 + Nl + l TG1
+ 8TGT

+

( )6 + 2Nl Tbp + 2Th

23Th + Tecm

3Th + Tecm

(3l + 5)TG1
+

( )2l + 3 TGT
+

( )6l + 8 Tbp + 3Th

BC节点/可信第三方

5Th

(4 + 2Nl )TG1
+

3TG2
+ Th

21Th

2Th + 3Tecm

N (3l + 6)TG1
+ 2NTh

CP

4Th

5TG1
+ (1 + l )TG2

+

12TGT
+ 8Tbp + 2Th

18Th + 4Tecm

3Th + 4Tecm

(l + 3)TGT
+

( )5l + 5 Tbp + Th

总开销

13Th

(24 + 3Nl + l )TG1
+

( )8 + Nl + 2l TG2
+ 20TGT

+

( )14 + 2Nl Tbp + 5Th

62Th + 5Tecm

7Th + 8Tecm

(3Nl + 3l + 6N + 5)TG1
+

( )3l + 6 TGT
+ ( )11l + 13 Tbp +

( )2N + 4 Th
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7　结束语

针对V2G网络电力交易中潜在的EV隐私泄露

问题，本文提出了基于匿名凭证与联盟链的电力交

易隐私保护认证方案。该方案将匿名凭证、CL签

名、ZKP与区块链结合，实现了去中心化的身份认

证。电力交易中EV不提供任何隐私信息，具有不

可伪造性、匿名性和不可关联性，可抵抗内、外部

半可信、不可信实体的攻击。通过安全分析与性能

比较，本文认证方案具有一定的先进性。在未来的

工作中，将考虑多EV电力交易请求并发场景，进

一步减少EV和V2G网络开销，以在资源受限环境

下高效处理大规模用户充放电请求。
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